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【 学 位 論 文 】  

S e c u r i t y  a n a l y s i s  o f  

t h e  B e n n e t t  1 9 9 2  

q u a n t u m  

k e y - d i s t r i b u t i o n  

p r o t o c o l  o v e r  a  

r e a l i s t i c  c h a n n e l  

 

【 学 術 論 文 】  

P o l a r i z a t i o n - e n t a n g l e

d  W  s t a t e  u s i n g  

p a r a m e t r i c  

d o w n - c o n v e r s i o n  

 

S e c u r i t y  o f  t h e  B e n n e t t  

1 9 9 2  q u a n t u m - k e y  

d i s t r i b u t i o n  a g a i n s t  

i n d i v i d u a l  a t t a c k  o v e r  

a  r e a l i s t i c  c h a n n e l  

 

U n c o n d i t i o n a l l y  S e c u r e  

K e y  D i s t r i b u t i o n  B a s e d  

o n  T w o  N o n o r t h o g o n a l  

S t a t e s  

 

U n c o n d i t i o n a l  S e c u r i t y  

o f  t h e  B e n n e t t  1 9 9 2  

q u a n t u m - k e y - d i s t r i b u t

i o n  o v e r  a  l o s s y  a n d  

n o i s y  c h a n n e l  

 

U n c o n d i t i o n a l  S e c u r i t y  

o f  a  T h r e e  S t a t e  

Q u a n t u m  K e y  

D i s t r i b u t i o n  P r o t o c o l  

 

 

 

U n c o n d i t i o n a l l y  s e c u r e  

k e y  d i s t i l l a t i o n  f r o m  

m u l t i p h o t o n s  

 

P e r f o r m a n c e  o f  t w o  

q u a n t u m - k e y - d i s t r i b u t

i o n  p r o t o c o l s  

 

D e c o y - s t a t e  q u a n t u m  

k e y  d i s t r i b u t i o n  w i t h  

t w o - w a y  c l a s s i c a l  

p o s t p r o c e s s i n g  

 

 

 

 

P h a s e - r e m a p p i n g  a t t a c k  

U 玉 木 潔  

 

 

 

 

 

 

 

 

T .  Y a m a m o t o  

K .  T a m a k i  

M .  K o a s h i  

N .  I m o t o  

 

K .  T a m a k i  

M .  K o a s h i  

N .  I m o t o  

 

 

 

K .  T a m a k i  

M .  K o a s h i  

N .  I m o t o  

 

 

K .  T a m a k i   

N .  L ü t k e n h a u s  

 

 

 

 

J . - C .  B o i l e a u   

K .  T a m a k i  

J . B a t u w a n t u d a w e   

R .  L a f l a m m e ,   

J .  M  R e n e s  

 

 

K .  T a m a k i    

H . - K .  L o  

 

 

C . - H .  F .  F u n g  

K .  T a m a k i  

H . - K .  L o  

 

X .  F .  M a   

C . - H .  F .  F u n g  

F .  D u p u i s  

K .  C h e n  

K .  T a m a k i   

H . - K .  L o  

 

 

C . - H .  F .  F u n g  

総 合 研 究 大 学 院

大 学 、 総 研 大 甲

第 7 9 0号  

 

 

 

 

 

 

P h y s .  R e v .  A  6 6 ,  

0 6 4 3 0 1  

 

 

 

P h y s .  R e v .  A  6 7 ,  

0 3 2 3 1 0  

 

 

 

 

P h y s .  R e v .  

L e t t .  9 0 ,  

1 6 7 9 0 4  

 

 

P h y s .  R e v .  A  6 9 ,  

0 3 2 3 1 6  

 

 

 

 

P h y s .  R e v .  

L e t t .  9 4 ,  

0 4 0 5 0 3  

 

 

 

 

P h y s .  R e v .  A .  

7 3 ,  0 1 0 3 0 2 ( R )  

 

 

P h y s .  R e v .  A  7 3 ,  

0 1 2 3 3 7  

 

 

P h y s .  R e v .  A  7 4 ,  

0 3 2 3 3 0  

 

 

 

 

 

 

P h y s .  R e v .  A  7 5 ,  

2 0 0 4年 3月  

 

 

 

 

 

 

 

 

2 0 0 2年 1 2月  

 

 

 

 

2 0 0 3年 3月  

 

 

 

 

 

2 0 0 3年 4月  

 

 

 

 

2 0 0 4年 3月  

 

 

 

 

 

2 0 0 5年 1月  

 

 

 

 

 

 

 

2 0 0 6年 1月  

 

 

2 0 0 6年 1月  

 

 

 

2 0 0 6年 9月  

 

 

 

 

 

 

 

2 0 0 7年 3月  



 

 

 

 

 

 

 

 

1 0  

 

 

 

 

 

 

1 1  

 

 

 

 

 

 

 

 

1 2  

 

 

 

 

 

 

1 3  

 

 

 

 

 

 

 

1 4  

 

 

 

 

 

 

1 5  

 

 

 

 

 

1 6  

 

 

 

 

1 7  

 

 

 

 

i n  p r a c t i c a l  

q u a n t u m - k e y - d i s t r i b u t

i o n  s y s t e m s  

 

 

 

量 子 鍵 配 送 の 無 条 件 安

全 性 証 明  

 

 

 

 

 

Q u a n t u m  k e y  

d i s t r i b u t i o n  o v e r  a  4 0  

d B  c h a n n e l  l o s s  u s i n g  

s u p e r c o n d u c t i n g  

s i n g l e - p h o t o n  

d e t e c t o r s  

 

 

 

U n c o n d i t i o n a l l y  s e c u r e  

q u a n t u m  

k e y - d i s t r i b u t i o n  w i t h  

r e l a t i v e l y  s t r o n g  

s i g n a l  p u l s e  

 

 

E f f e c t  o f  d e t e c t o r  

d e a d - t i m e s  o n  t h e  

s e c u r i t y  e v a l u a t i o n  o f  

d i f f e r e n t i a l - p h a s e - s h

i f t  q u a n t u m  k e y  

d i s t r i b u t i o n  a g a i n s t  

s e q u e n t i a l  a t t a c k s  

 

S e c u r i t y  p r o o f  f o r  

q u a n t u m - k e y - d i s t r i b u t

i o n  s y s t e m s  w i t h  

t h r e s h o l d  d e t e c t o r s  

 

 

 

S e c u r i t y  P r o o f  o f  

Q u a n t u m  K e y  

D i s t r i b u t i o n  W i t h  

D e t e c t i o n  E f f i c i e n c y  

M i s m a t c h  

 

T w o - w a y  p r o t o c o l s  f o r  

q u a n t u m  c r y p t o g r a p h y  

w i t h  a  n o n m a x i m a l l y  

e n t a n g l e d  q u b i t  p a i r  

 

U n c o n d i t i o n a l  s e c u r i t y  

o f  t h e  B e n n e t t  1 9 9 2  

q u a n t u m - k e y - d i s t r i b u t

i o n  s c h e m e  w i t h  a  

s t r o n g  r e f e r e n c e  p u l s e  

B .  Q i  

K .  T a m a k i  

H . - K .  L o  

 

 

 

U 玉 木 潔  

 

 

 

 

 

 

H .  T a k e s u e  

S .  W .  N a m  

Q .  Z h a n g  

R ,  H .  H a d f i e l d  

T .  H o n j o  

K .  T a m a k i  

Y .  Y a m a m o t o  

 

 

K .  T a m a k i  

 

 

 

 

 

 

M .  C u r t y  

K .  T a m a k i  

T .  M o r o d e r  

 

 

 

 

 

T .  T s u r u m a r u  

K .  T a m a k i  

 

 

 

 

 

C . - H .  F .  F u n g  

K .  T a m a k i  

B .  Q  

H . - K .  L o  

X .  M a  

 

K .  S h i m i z u  

K .  T a m a k i  

H .  F u k a s a k a  

 

 

K .  T a m a k i  

N .  L ü t k e n h a u s  

M .  K o a s h i  

J . B a t u w a n t u d a w e  

 

0 3 2 3 1 4  

 

 

 

 

 

電 子 情 報 通 信 学

会 論 文 誌  A    

V o l . J 9 0 - A    

N o . 5 ,  3 4 8  

 

 

 

N a t u r e  

P h o t o n i c s  1 ,  

3 4 3  

 

 

 

 

 

 

P h y s .  R e v .  A  7 7 ,  

0 3 2 3 4 1  

 

 

 

 

 

P h y s .  R e v .  A  7 7 ,  

0 5 2 3 2 1  

 

 

 

 

 

 

P h y s .  R e v .  A  7 8 ,  

0 3 2 3 0 2  

 

 

 

 

 

Q u a n t u m  

I n f o r m a t i o n  a n d  

C o m p u t a t i o n ,  9 ,  

N o .  1 & 2  0 1 3 1  

 

 

P h y s .  R e v .  A  8 0 ,  

0 2 2 3 2 3  

 

 

 

P h y s .  R e v .  A  8 0  

0 3 2 3 0 2  

 

 

 

 

 

 

 

 

 

2 0 0 7年 5月  

 

 

 

 

 

 

2 0 0 7年 6月  

 

 

 

 

 

 

 

 

2 0 0 8年 3月  

 

 

 

 

 

 

2 0 0 8年 5月  

 

 

 

 

 

 

 

2 0 0 8年 9月  

 

 

 

 

 

 

2 0 0 9年 1月  

 

 

 

 

 

2 0 0 9年 8月  

 

 

 

 

2 0 0 9年 9月  

 

 

 

 



 

 

 

1 8  

 

 

 

 

 

 

1 9  

 

 

 

 

 

 

2 0  

 

 

 

 

 

 

 

2 1  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

R o b u s t  u n c o n d i t i o n a l l y  

s e c u r e  q u a n t u m  k e y  

d i s t r i b u t i o n  w i t h  t w o  

n o n o r t h o g o n a l  a n d  

u n i n f o r m a t i v e  s t a t e s  

 

 

U n c o n d i t i o n a l l y  

S e c u r i t y  o f  

S i n g l e - P h o t o n  

D i f f e r e n t i a l  P h a s e  

S h i f t  Q u a n t u m  K e y  

D i s t r i b u t i o n  

 

Q u a n t u m  c i r c u i t  f o r  t h e  

p r o o f  o f  t h e  s e c u r i t y  

o f  q u a n t u m  k e y  

d i s t r i b u t i o n  w i t h o u t  

e n c r y p t i o n  o f  e r r o r  

s y n d r o m e  a n d  n o i s y  

p r o c e s s i n g  

 

F i e l d  t e s t  o f  q u a n t u m  

k e y  d i s t r i b u t i o n  i n  t h e  

T o k y o  Q K D  N e t w o r k  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

M .  L u c a m a r i n i   

G .  D .  G i u s e p p e   

K .  T a m a k i  

 

 

 

 

K .  W e n  

K .  T a m a k i  

Y .  Y a m a m o t o  

 

 

 

 

K .  T a m a k i  

G .  K a t o  

 

 

 

 

 

 

M .  S a s a k i  

M .  F u j i w a r a  

H .  I s h i z u k a  

W .  K l a u s  

K .  W a k u i  

M .  T a k e o k a  

S .  M i k i  

T .  Y a m a s h i t a  

Z .  W a n g  

A .  T a n a k a  

K .  Y o s h i n o  

Y .  N a m b u  

S .  T a k a h a s h i  

A .  T a j i m a  

A .  T o m i t a  

T .  D o m e k i  

T .  H a s e g a w a  

Y .  S a k a i  

H . - K o b a y a s h i  

T .  A s a i  

K .  S h i m i z u  

T .  T o k u r a  

T .  T s u r u m a r u  

M .  M a t s u i  

T .  H o n j o  

U K .  T a m a k i  

H .  T a k e s u e  

Y .  T o k u r a  

J .  F .  D y n e s  

A .  R .  D i x o n  

A .  W .  S h a r p e  

Z .  L .  Y u a n  

A .  J .  S h i e l d s  

S .  U c h i k o g a  

M .  L e g r é  
S .  R o b y r  

P .  T r i n k l e r  

 

P h y s .  R e v .  A  8 0 ,  

0 3 2 3 2 7  

 

 

 

 

 

P h y s .  R e v .  

L e t t .  1 0 3 ,  

1 7 0 5 0 3  

 

 

 

 

P h y s .  R e v .  A  8 1 ,  

0 2 2 3 1 6  

 

 

 

 

 

 

O p t i c s  E x p r e s s ,  

1 9  ( 1 1 ) ,  1 0 3 8 7  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

2 0 0 9年 9月  

 

 

 

 

 

 

2 0 0 9年 1 0月  

 

 

 

 

 

 

2 0 1 0年 2月  

 

 

 

 

 

 

 

2 0 1 1年 5月  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

2 2  

 

 

 

 

 

2 3  

 

 

 

 

 

 

 

 

 

 

 

2 4  

 

 

 

 

 

 

 

 

2 5  

 

 

 

 

 

 

 

 

 

2 6  

 

 

 

 

 

 

2 7  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

C h e a t - s e n s i t i v e  

c o m m i t m e n t  o f  a  

c l a s s i c a l  b i t  c o d e d  i n  

a  b l o c k  o f  m  × n  

r o u n d - t r i p  q u b i t s  

 

P h a s e  e n c o d i n g  s c h e m e s  

f o r  

m e a s u r e m e n t - d e v i c e - i n

d e p e n d e n t  q u a n t u m  k e y  

d i s t r i b u t i o n  w i t h  

b a s i s - d e p e n d e n t  f l a w  

 

 

 

 

 

 

E r r a t u m :  P h a s e  

e n c o d i n g  s c h e m e s  f o r  

m e a s u r e m e n t - d e v i c e - i n

d e p e n d e n t  q u a n t u m  k e y  

d i s t r i b u t i o n  w i t h  

b a s i s - d e p e n d e n t  f l a w  

[ P h y s .  R e v .  A  8 5 ,  

0 4 2 3 0 7  ( 2 0 1 2 ) ]  

 

C o u n t e r m e a s u r e  a g a i n s t  

t a i l o r e d  b r i g h t  

i l l u m i n a t i o n  a t t a c k  

f o r  D P S - Q K D  

 

 

 

 

 

 

C h a r a c t e r i s t i c s  o f  

s u p e r c o n d u c t i n g  s i n g l e  

p h o t o n  d e t e c t o r  i n  

D P S - Q K D  s y s t e m  u n d e r  

b r i g h t  i l l u m i n a t i o n  

b l i n d i n g  a t t a c k  

 

P e r f o r m a n c e  o f  

L o n g - D i s t a n c e  Q u a n t u m  

K e y  D i s t r i b u t i o n  O v e r  

9 0 - k m  O p t i c a l  L i n k s  

I n s t a l l e d  i n  a  F i e l d  

E n v i r o n m e n t  o f  T o k y o  

L .  M o n a t  

J . - B .  P a g e  

G .  R i b o r d y  

A .  P o p p e  

A .  A l l a c h e r  

O .  M a u r h a r t  

T .  L ä n g e r  
M .  P e e v  

A .  Z e i l i n g e r  

 

K .  S h i m i z u   

H .  F u k a s a k a   

U K .  T a m a k i  

N .  I m o t o  

 

 

U K .  T a m a k i  

H . - K .  L o   

C . - H .  F .  F u n g  

B .  Q i  

 

 

 

 

 

 

 

 

U K .  T a m a k i  

H . - K .  L o   

C . - H .  F .  F u n g  

B .  Q i  

 

 

 

 

 

T .  H o n j o  

M .  F u j i w a r a  

K .  S h i m i z u  

K .  T a m a k i  

S .  M i k i  

T .  Y a m a s h i t a  

H .  T e r a i  

Z .  W a n g  

M .  S a s a k i  

 

M .  F u j i w a r a  

T .  H o n j o  

K .  S h i m i z u  

K .  T a m a k i  

M .  S a s a k i   

 

 

K .  S h i m i z u  

T .  H o n j o  

M .  F u j i w a r a  

T .  I t o  

K .  T a m a k i  

S .  M i k i  

 

 

 

 

 

 

 

 

 

 

P h y s .  R e v .  A  8 4 ,  

0 2 2 3 0 8  

 

 

 

 

P h y s .  R e v .  A  8 5 ,  

0 4 2 3 0 7  

 
 
 
 
 
 
 
 
 
 
 
P h y s .  R e v .  A  8 6 ,  

0 5 9 9 0 3 ( E )  

 

 

 

 

 

 

 

O p t i c s  E x p r e s s  

2 1 ( 3 ) ,  2 6 6 7  

 

 

 

 

 

 

 

 

O p t i c s  E x p r e s s ,  

2 1 ( 5 ) ,  

6 3 0 4 - 6 3 1 2  

 

 

 

 

J o u r n a l  o f  

L i g h t w a v e  

T e c h n o l o g y  V o l .  

3 2 ,  I s s u e  1 ,  1 4 1  

 

 

 

 

 

 

 

 

 

 

 

 

2 0 1 1年 8月  

 

 

 

 

 

2 0 1 2年 4月  

 

 

 

 

 

 

 

 

 

 

 

2 0 1 2年 1 1月  

 

 

 

 

 

 

 

 

2 0 1 3年 1月  

 

 

 

 

 

 

 

 

 

2 0 1 3年 5月  

 

 

 

 

 

 

2 0 1 3年 1 1月  

 

 

 

 

 



 

 

 

 

 

 

 

2 8  

 

 

 

 

 

2 9  

 

 

 

 

 

 

 

 

3 0  

 

 

 

 

 

3 1  

 

 

 

 

3 2  

 

 

 

 

 

 

3 3  

 

 

 

 

 

3 4  

 

 

 

 

3 5  

 

 

 

 

 

3 6  

 

 

 

3 7  

M e t r o p o l i t a n  A r e a  

 

 

 

 

H i g h - F i d e l i t y  C l u s t e r  

S t a t e  G e n e r a t i o n  f o r  

U l t r a c o l d  A t o m s  i n  a n  

O p t i c a l  L a t t i c e  

 

 

F i n i t e - k e y  a n a l y s i s  

f o r  

m e a s u r e m e n t - d e v i c e - i n

d e p e n d e n t  q u a n t u m  k e y  

d i s t r i b u t i o n  

 

 

 

 

M e a s u r e m e n t - d e v i c e - i n

d e p e n d e n t  q u a n t u m  k e y  

d i s t r i b u t i o n  f o r  

S c a r a n i - A c i n - R i b o r d y -

G i s i n  0 4  p r o t o c o l  

 

S e c u r e  q u a n t u m  k e y  

d i s t r i b u t i o n  

 

 

 

L o s s - t o l e r a n t  q u a n t u m  

c r y p t o g r a p h y  w i t h  

i m p e r f e c t  s o u r c e s  

 

 

 

 

I n s i d e  Q u a n t u m  

R e p e a t e r s  

 

 

 

 

A l l  p h o t o n i c  q u a n t u m  

r e p e a t e r s  

 

 

 

F i n i t e - k e y  s e c u r i t y  

a n a l y s i s  o f  q u a n t u m  k e y  

d i s t r i b u t i o n  w i t h  

i m p e r f e c t  l i g h t  

s o u r c e s  

 

E x p e r i m e n t a l  q u a n t u m  

k e y  d i s t r i b u t i o n  

w i t h o u t  m o n i t o r i n g  

s i g n a l  d i s t u r b a n c e  

A l l - p h o t o n i c  i n t e r c i t y  

T .  Y a m a s h i t a  

H .  T e r a i  

Z .  W a n g  

M .  S a s a k i  

 

K .  I n a b a  

Y .  T o k u n a g a  

K .  T a m a k i  

K .  I g e t a  

M .  Y a m a s h i t a  

 

M .  C u r t y  

F .  X u  

W .  C u i  

C .  C .  W .  L i m  

K .  T a m a k i  

H . - K .  L o  

 

 

 

A .  M i z u t a n i  

K .  T a m a k i  

R .  I k u t a  

T .  Y a m a m o t o  

N .  I m o t o  

 

H . - K .  L o  

M .  C u r t y  

U K .  T a m a k i  

 

 

K .  T a m a k i  

M .  C u r t y  

G .  K a t o  

H . - K .  L o  

K .  A z u m a  

 

 

W .  J .  M u n r o  

K .  A z u m a  

U K .  T a m a k i  

K .  N e m o t o  

 

 

K .  A z u m a  

K .  T a m a k i  

H . - K .  L o  

 

 

A .  M i z u t a n i  

M .  C u r t y  

C .  C .  W .  L i m  

N .  I m o t o  

K .  T a m a k i  

 

H .  T a k e s u e  

T .  S a s a k i  

K .  T a m a k i  

M .  K o a s h i  

K .  A z u m a  

 

 

 

 

 

P h y s .  R e v .  

L e t t .  1 1 2 ,  

1 1 0 5 0 1  

 

 

 

N a t u r e  

C o m m u n i c a t i o n s  

5 ,  3 7 3 2  

 

 

 

 

 

 

S c i e n t i f i c  

R e p o r t s  4 ,  5 2 3 6  

 

 

 

 

N a t u r e  

P h o t o n i c s  8 ,  

5 9 5  

 

 

P h y s .  R e v .  A  9 0 ,  

0 5 2 3 1 4  

 

 

 

 
 
I E E E  J .  S e l .  

T o p .  Q u a n t u m  

E l e c t r o n s .  2 1 ,  

6 4 0 0 8 1 3  
 
 
N a t u r e  

C o m m u n i c a t i o n s  

6 : 6 7 8 7  
 
 
 
N e w  J o u r n a l  o f  

P h y s i c s ,  1 7 ,  

0 9 3 0 1 1  

 

 

 

N a t u r e  

P h o t o n i c s  9 ,  

8 2 7  

N a t u r e  

C o m m u n i c a t i o n s  

 

 

 

 

 

2 0 1 4年 3月  

 

 

 

 

 

2 0 1 4年 4月  

 

 

 

 

 

 

 

 

2 0 1 4年 6月  

 

 

 

 

 

2 0 1 4年 7月  

 

 

 

 

2 0 1 4年 1 1月  

 

 

 

 

 

 

2 0 1 5年 1月  

 

 

 

 

 

2 0 1 5年 4月  

 

 

 

 

2 0 1 5年 9月  

 

 

 

 

 

2 0 1 5年 9月  

 

 

 

2 0 1 5年 1 2月  



 

 

 

 

 

3 8  

 

 

 

 

 

 

 

3 9  

 

 

 

 

 

 

4 0  

 

 

 

4 1  

 

 

 

 

 

4 2  

 

 

 

 

 

4 3  

 

 

 

 

 

 

 

4 4  

 

 

 

 

 

 

 

 

1  

 

 

 

 

1  

 

 

2  

q u a n t u m  k e y  

d i s t r i b u t i o n   

 

R o b u s t n e s s  o f  t h e  

r o u n d - r o b i n  

d i f f e r e n t i a l - p h a s e - s h

i f t  

q u a n t u m - k e y - d i s t r i b u t

i o n  p r o t o c o l  a g a i n s t  

s o u r c e  f l a w s  

 

S e c u r i t y  o f  q u a n t u m  k e y  

d i s t r i b u t i o n  w i t h  

l i g h t  s o u r c e s  t h a t  a r e  

n o t  i n d e p e n d e n t l y  a n d  

i d e n t i c a l l y  

d i s t r i b u t e d  

 

D e c o y - s t a t e  q u a n t u m  

k e y  d i s t r i b u t i o n  w i t h  a  

l e a k y  s o u r c e  

 

S e c u r i t y  o f  s i x - s t a t e  

q u a n t u m  k e y  

d i s t r i b u t i o n  p r o t o c o l  

w i t h  t h r e s h o l d  

d e t e c t o r s  

 

D i f f e r e n t i a l - p h a s e - s h

i f t  q u a n t u m  k e y  

d i s t r i b u t i o n  p r o t o c o l  

w i t h  s m a l l  n u m b e r  o f  

r a n d o m  d e l a y s  

 

I n f o r m a t i o n - t h e o r e t i c  

s e c u r i t y  p r o o f  o f  

d i f f e r e n t i a l - p h a s e - s h

i f t  q u a n t u m  k e y  

d i s t r i b u t i o n  p r o t o c o l  

b a s e d  o n  

c o m p l e m e n t a r i t y  

 

S e c u r i t y  o f  q u a n t u m  k e y  

d i s t r i b u t i o n  w i t h  

i t e r a t i v e  s i f t i n g  

 

 

 

 

 

【 国 際 登 録 特 許 】  

Q u a n t u m  r e p e a t e r  

n e t w o r k  s y s t e m  

 

 

【 国 内 登 録 特 許 】  

量 子 暗 号 通 信 装 置 及 び

量 子 暗 号 通 信 方 法  

 

量 子 暗 号 通 信 デ ー タ 処

K .  T a m a k i  

W .  J .  M u n r o   

 

A .  M i z u t a n i  

N .  I m o t o  

K .  T a m a k i  

 

 

 

 

 

Y .  N a g a m a t s u  

A .  M i z u t a n i  

R .  I k u t a  

T .  Y a m a m o t o  

N .  I m o t o  

K .  T a m a k i  

 

U K .  T a m a k i  

M .  C u r t y  

M .  L u c a m a r i n i  

 

G .  K a t o  

U K .  T a m a k i  

 

 

 

 

Y .  H a t a k e y a m a   

A .  M i z u t a n i   

G .  K a t o  

N .  I m o t o  

U K .  T a m a k i  

 

A .  M i z u t a n i   
T .  S a s a k i  

G .  K a t o  

Y .  T a k e u c h i  

U K .  T a m a k i  

 

 

 

U K .  T a m a k i  

H . - K .  L o  

A .  M i z u t a n i  

G .  K a t o  

C .  C .  W .  L i m  

K .  A z u m a   

M .  C u r t y  

 

 

K .  A z u m a   

U K .  T a m a k i   

H . - K .  L o  

 

 

U 玉 木 潔  

井 上 恭  

 

U 玉 木 潔  

6 :  1 0 1 7 1  

 

P h y s .  R e v .  A  9 2 ,  

0 6 0 3 0 3 ( R )  

 

 

 

 

 

 

 

P h y s .  R e v .  A  9 3 ,  

0 4 2 3 2 5   

 

 

 

 

 

N e w  J o u r n a l  o f  

P h y s i c s  1 8 ,  

0 6 5 0 0 8   

 

S c i e n t i f i c  

R e p o r t s ,  6 ,  

6 0 0 4 4  

 

 

 

P h y s .  R e v .  A  9 5 ,  

0 4 2 3 0 1   

( 1 4  p a g e s )  

 

 

 

Q u a n t u m  S c i e n c e  

a n d  T e c h n o l o g y ,  

3 ,  0 1 4 0 0 3  

 

 

 

 

 

Q u a n t u m  S c i e n c e  

a n d  T e c h n o l o g y ,  

3 ,  0 1 4 0 0 2  

 

 

 

 

 

 

U S  9 6 0 2 2 2 0  B 2  

 

 

 

 

特 開 2 0 0 8－

3 0 6 4 7 4  

 

特 開 2 0 1 0－

 

 

 

2 0 1 5年 1 2月  

 

 

 

 

 

 

 

2 0 1 6年 4月  

 

 

 

 

 

 

2 0 1 6年 5月  

 

 

 

2 0 1 6年 7月  

 

 

 

 

 

2 0 1 7年 4月  

 

 

 

 

 

2 0 1 7年 1 0月  

 

 

 

 

 

 

 

2 0 1 7年 1 0月  

 

 

 

 

 

 

 

 

平 成 2 9年 3月

2 1  

 

 

 

平 成 2 0年 1 2

月 1 8日  

 

平 成 2 2年 1 1



 

 

 

 

 

3  

 

 

 

 

 

4  

 

 

5  

 

 

6  

 

 

7  

 

 

 

 

8  

 

 

9  

 

 

 

1 0  

 

 

 

 

 

 

1  

 

 

 

2  

 

 

 

 

 

3  

 

 

 

 

 

 

 

 

4  

 

 

 

理 方 法 及 び 量 子 暗 号 通

信 装 置  

 

量 子 ビ ッ ト 形 成 装 置 お

よ び 量 子 ビ ッ ト 形 成 方

法  

 

 

 

位 相 変 調 光 生 成 装 置  

 

 

光 パ ル ス 発 生 装 置  

 

 

パ ル ス 光 源 お よ び パ ル

ス 光 発 生 方 法  

 

量 子 中 継 ネ ッ ト ワ ー ク

シ ス テ ム  

 

 

 

量 子 暗 号 通 信 に お け る

送 受 信 装 置  

 

量 子 暗 号 通 信 に お け る

送 受 信 装 置  

 

 

量 子 鍵 配 送 シ ス テ ム お

よ び 量 子 鍵 配 送 方 法  

 

 

 

 

【 解 説 ・ 総 説 】  

量 子 テ レ ポ ー テ ー シ ョ

ン  

 

 

量 子 鍵 配 送 の 無 条 件 安

全 性 証 明  

 

 

 

 

量 子 通 信 と 量 子 計 算  

 

 

 

 

 

 

 

 

基 礎 研 究 と 応 用 研 究 の

懸 け 橋 と し て の 量 子 暗

号  

 

鶴 丸 豊 広  

 

 

稲 葉 謙 介  

徳 永 裕 己  

山 下 眞  

井 桁 和 浩  

U 玉 木 潔  

 

加 藤 豪  

U 玉 木 潔  

 

U 玉 木 潔  

加 藤 豪  

 

清 水 薫  

U 玉 木 潔  

 

東 浩 司  

U 玉 木 潔  

ホ イ   ク ォ ン   ロ

ー  

 

加 藤 豪  

U 玉 木 潔  

 

加 藤 豪  

U 玉 木 潔  

東 浩 司  

 

武 居 弘 樹  

U 玉 木 潔  

小 芦 雅 斗  

佐 々 木 寿 彦  

山 本 喜 久  

 

 

ア ダ ム ・ ミ ラ ノ ヴ

ィ ッ チ  

U 玉 木 潔  

 

U 玉 木 潔  

 

 

 

 

 

U 玉 木 潔  

 

 

 

 

 

 

 

 

U 玉 木 潔  

 

 

 

2 5 1 9 7 6  

 

 

特 開 2 0 1 1－

2 3 2 4 0 0  

 

 

 

 

特 開 2 0 1 3－

2 3 6 3 3 2  

 

特 開 2 0 1 4－

0 0 7 5 2 1  

 

特 開 2 0 1 4－

1 9 1 2 2 0  

 

特 開 2 0 1 4－

2 4 1 4 8 1  

 

 

 

特 開 2 0 1 5 - 2 9 2 0 0  

 

 

特 開 2 0 1 5 - 7 0 3 9 5  

 

 

 

特 開

2 0 1 6 - 0 4 8 8 6 0  

 

 

 

 

 

数 理 科 学 第 4 0巻  

1 1号 ,  p p . 2 8 - 3 4  

 

 

電 子 情 報 通 信 学

会 論 文 誌  A    

V o l . J 9 0 - A    

N o . 5    

p p . 3 3 9 - 3 3 9  

 

電 子 情 報 通 信 学

会 、 知 識 ベ ー ス  

S 2群  ナ ノ ・ 量

子 ・ バ イ オ 、 5編  

1章  量 子 通 信 と

量 子 鍵 配 布  

1 - 2  量 子 鍵 配 布

理 論  

 

N T T技 術 ジ ャ ー

ナ ル 、 p p . 6 6 , 6月

号  

 

月 4日  

 

 

平 成 2 3年 1 1

月 1 7日  

 

 

 

 

平 成 2 5年 1 1

月 2 1日  

 

平 成 2 6年 1月

1 6日  

 

平 成 2 6年 1 0

月 6日  

 

平 成 2 6年 1 2

月 2 5日  

 

 

 

平 成 2 7年 2月

1 2日  

 

平 成 2 7年 4月

1 3日  

 

 

平 成 2 8年 4月

7日  

 

 

 

 

 

平 成 1 4年  

 

 

 

平 成 1 9年  

 

 

 

 

 

平 成 2 2年  

 

 

 

 

 

 

 

 

平 成 2 3年  

 

 

 



 

 

6  

 

 

 

 

7  

 

 

 

 

8  

 

 

 

 

9  

 

 

 

 

 

1  

 

 

 

 

 

 

 

 

 

 

 

2  

 

 

 

 

3  

 

 

 

 

 

 

 

 

4  

 

 

 

 

 

 

5  

 

 

 

 

 

量 子 暗 号 の 安 全 性  

 

 

 

 

究 極 の 暗 号 技 術  :  量 子

暗 号 、特 集「 暗 号 技 術 の

進 化  ― 換 字 式 暗 号 か

ら 量 子 暗 号 ま で  

 

量 子 暗 号 の 実 装 の 安 全

性 向 上 に 向 け た 試 み  -

理 論 と 装 置 の ギ ャ ッ プ

を 埋 め る -  

 

量 子 暗 号  

 

 

 

 

【 国 際 会 議 招 待 講 演 】  

U n c o n d i t i o n a l  s e c u r i t y  

o f  t h e  B e n n e t t  1 9 9 2  

q u a n t u m  

k e y - d i s t r i b u t i o n  

p r o t o c o l  o v e r  a  n o i s y  

a n d  l o s s y  c h a n n e l  

 

 

 

 

 

 

U n c o n d i t i o n a l  s e c u r i t y  

p r o o f  o f  Q K D  a n d  

i m p e r f e c t i o n s  o f  

d e v i s e s  

 

R e s e a r c h  a n d  

d e v e l o p m e n t  o f  t h e  

T o k y o  Q K D  n e t w o r k  

p r o j e c t  

 

 

 

 

 

R e s e a r c h ,  d e v e l o p m e n t ,  

a n d  p e r s p e c t i v e  o f  

T o k y o  Q K D  n e t w o r k  

 

 

 

 

P r a c t i c a l  S e c u r i t y  o f  

Q u a n t u m  K e y  

D i s t r i b u t i o n  

 

 

 

U 玉 木 潔  

 

 

 

 

U 玉 木 潔 U 、富 田 章 久  

 

 

 

 

鶴 丸 豊 広 、 玉 木  

潔  

 

 

 

玉 木 潔  

 

 

 

 

 

K .  T a m a k i  

 

 

 

 

 

 

 

 

 

 

 

K .  T a m a k i  

 

 

 

 

K .  T a m a k i  

 

 

 

 

 

 

 

 

K .  T a m a k i  

 

 

 

 

 

 

K .  T a m a k i  

 

 

 

 

 

N T T技 術 ジ ャ ー

ナ ル 、

p p . 4 5 - 4 8 , 6月 号  

 

 

ミ ル シ ル 3 8号 、

国 立 科 学 博 物

館 、 p p . 1 5 - 1 8 , 3

月 号  

 

情 報 処 理 、 情 報

処 理 学 会 、  5 5

巻  1 2号  

p p . 1 3 9 0  -  1 3 9 7  

 

N T T技 術 予 測 研

究

会 , p . 1 4 0 - 1 4 2、

N T T出 版  

 

 

T h e  7 t h  

W o r k s h o p  o n  

Q u a n t u m  

I n f o r m a t i o n  

P r o c e s s i n g ,  

W a t e r l o o ,  

C a n a d a  

 

 

 

 

 

U p d a t i n g  

Q u a n t u m  

C r y p t o g r a p h y ,  

T o k y o ,  J a p a n  

 

3 r d  

I n t e r n a t i o n a l  

C o n f e r e n c e  o n  

Q u a n t u m  

C r y p t o g r a p h y  

( Q c r y p t 2 0 1 3 ) ,  

W a t e r l o o ,  

C a n a d a  

 

E T S I  -  

Q u a n t u m - S a f e - C

r y p t o  W o r k s h o p ,  

S o p h i a  

A n t i p o l i s ,  

F r a n c e  

 

Q u a n t u m  S c i e n c e  

S y m p o s i u m  

A S I A - 2 0 1 3 ,  

T o k y o ,  J a p a n  

 

 

平 成 2 3年  

 

 

 

 

平 成 2 6年  

 

 

 

 

平 成 2 7年  

 

 

 

 

平 成 2 7年 7月

初 版  

 

 

 

 

平 成 1 6年 1月

1 5 - 1 9日  

 

 

 

 

 

 

 

 

 

 

平 成 2 0年 1 2

月 1 - 2日  

 

 

 

 

平 成 2 5年 8月

5 - 9日  

 

 

 

 

 

 

平 成 2 5年 9月

2 6 - 2 7日  

 

 

 

 

 

平 成 2 5年 1 1

月 2 5 - 2 6日  

 

 

 

 



 

 

6  

 

 

 

 

 

 

 

 

7  

 

 

 

8  

 

 

 

 

 

 

9  

 

 

 

 

 

 

 

 

1  

 

 

 

 

 

2  

R e s e a r c h  a c t i v i t i e s  i n  

T o k y o  Q K D  n e t w o r k  

p r o j e c t  

 

 

 

 

 

 

S e c u r i t y  o f  q u a n t u m  k e y  

d i s t r i b u t i o n  w i t h  

i m p e r f e c t  l i g h t  s o u r c e  

 

Q K D  s e c u r i t y  

c e r t i f i c a t i o n  

 

 

 

 

 

E n h a n c i n g  

i m p l e m e n t a t i o n  

s e c u r i t y  o f  Q K D  

 

 

 

 

 

【 国 内 会 議 招 待 講 演 】  

量 子 鍵 配 送 の 基 礎 研 究

か ら ネ ッ ト ワ ー ク 構 築

ま で  
 
 

 

量 子 鍵 配 送 安 全 性 の 最

新 理 論  

 

K .  T a m a k i  

 

 

 

 

 

 

 

 

K .  T a m a k i  

 

 

 

K .  T a m a k i  

 

 

 

 

 

 

K .  T a m a k i  

 

 

 

 

 

 

 

 

玉 木  潔  

 

 

 

 

 

玉 木  潔  

 

 

T h e  5 t h  L F P P I  

S y m p o s i u m  o n  

P r o g r e s s  i n  

Q u a n t u m  

C r y p t o g r a p h y ,  

W r o c ł a w ,  P o l a n d  

( S E Q R E 2 0 1 4 )  

 

 

Q u a n t u m  S c i e n c e  

S y m p o s i u m  2 0 1 5 ,  

B o s t o n ,  U S  

 

3 r d  E T S I / I Q C  

W o r k s h o p  o n  

Q u a n t u m - S a f e  

C r y p t o g r a p h y ,  

S e o u l ,  K o r e a  

 

 

Q u a n t u m  

T e c h n o l o g i e s  

a n d  Q u a n t u m  

I n f o r m a t i o n  

S c i e n c e ,  S P I E ,  

W a r s a w ,  P o l a n d  

 

 

 

第 3 0回 量 子 情 報

技 術 研 究 会 、 名

古 屋 大 学 ト ヨ タ

講 堂 シ ン ポ ジ オ

ン 会 議 室  

 

応 用 物 理 学 会 シ

ン ポ ジ ウ ム （ 量

子 情 報 ： 高 ま る

技 術 と 深 ま る 科  

学 ）  

平 成 2 6年 1月

2 7 - 2 8日  

 

 

 

 

 

 

 

平 成 2 7年 9月

1 1 - 1 2日  

 

 

平 成 2 7年 1 0

月 5 - 7日  

 

 

 

 

 

平 成 2 9年 9月

1 1 - 1 4日  

 

 

 

 

 

 

 

平 成 2 6年 5月

1 2日  

 

 

 

 

平 成 2 9年 ３

月 2 4日  

 

 


